Zatgcznik nr 10 do szczegotowych warunkoéw konkursu ofert

UMOWA NI ceviiiniiiinieineeennresnscsnnnes
na powierzenie przetwarzania danych osobowych

zawarta w Raciborzu w dniu ..................... r. pomigdzy

podmiotem leczniczym niebedgcym przedsiebiorcg - Szpitalem Rejonowym im. dr Jézefa Rostka
w Raciborzu /forma prawna: samodzielny publiczny zaktad opieki zdrowotnej/, adres:
ul. Gamowska 3, 47-400 Raciborz, zarejestrowanym w rejestrze stowarzyszen, innych
organizacji spolecznych i zawodowych, fundacji oraz samodzielnych publicznych zaktadow
opieki zdrowotnej przez Sad Rejonowy w Gliwicach, X Wydzial Gospodarczy Krajowego
Rejestru  Sadowego nr KRS 0000045513, NIP: 6391703765, REGON: 276225587
reprezentowanym przez:

Dyrektora — Ryszarda Rudnika

zwanym w dalszym ciaggu ,,Administratorem danych”,

zwanym w dalszym ciaggu ,,Podmiotem przetwarzajacym”,

reprezentowanym przez:

ZAEJESTIOWANYIM W: .ttt ettt bbbttt b e bbbt e e et et e bbbttt beens
NrKRS: ..o, yNIP:

§1

Powierzenie przetwarzania danych osobowych

1. Administrator o$wiadcza, ze jest Administratorem danych osobowych w rozumieniu
ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2019r., poz.1781
t.j.), zwanej dalej ,,Ustawg”, w odniesieniu do danych osobowych, ktore przekazuje
Podmiotowi przetwarzajacemu w celu realizacji niniejszej Umowy.

2. Administrator danych powierza Podmiotowi przetwarzajagcemu w trybie art. 28 ust. 11 3
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogolne rozporzadzenie o ochronie danych; Dz. U. UE. L. 2016, poz.119.1),
(zwanego w dalszej czeSci ,,Rozporzadzeniem” lub ,,RODO”) dane osobowe do
przetwarzania, na zasadach i w celu okreslonym w niniejszej Umowie.

3. Podmiot przetwarzajacy zobowigzuje si¢ przetwarza¢ powierzone mu dane osobowe
wylacznie w celu wykonania umowy glownej, tj. umowy Nr ................... z dnia
............. r.,naustuge ................wzakresie .....................eoeevenennn.. .., Zgodnie

Z Rozporzadzeniem oraz z innymi przepisami prawa powszechnie obowigzujacego, ktore
chronig prawa osob, ktorych dane dotycza.

4.  Podmiot przetwarzajacy o$wiadcza, iz stosuje srodki bezpieczenstwa spetniajace wymogi
Rozporzadzenia oraz przepisow krajowych.

5. Podmiot przetwarzajacy nie ma prawa do wykorzystania powierzonych danych
w jakimkolwiek celu po rozwigzaniu umowy.



§2

Zakres i cel przetwarzania danych

1. Podmiot przetwarzajacy begdzie przetwarzal powierzone na podstawie umowy dane zwykte
oraz wrazliwe zawierajace:
a) dane osobowe pacjentow:
— mnazwisko i imi¢ (imiona),
— numer PESEL,
— wiek pacjenta,
— rozpoznanie ustalone przez osobe Kierujaca,
— istotne dane kliniczne,
— material do badania/rodzaj zabiegu,
— adres zamieszkania,/oddziat / poradnia
— nr identyfikacyjny pacjenta podawany przy braku innych danych,
b) dane osobowe personelu medycznego, upowaznionego do wudzielania $wiadczen
zdrowotnych:
— nazwisko i imig,
— tytul zawodowy,
— uzyskana specjalizacja,
— numer prawa wykonywania zawodu.
2. Powierzone przez Administratora dane osobowe be¢dg przetwarzane przez Podmiot
przetwarzajacy wylacznie w zakresie realizacji umowy z dnia ................ r.,
1] ST naushuge ........oooviiiiiiiiinn, W ZaKreSIe ....oveviiiiiiiaieianann,

§3

Obowiazki Podmiotu przetwarzajacego

1. Podmiot przetwarzajagcy zobowigzuje si¢, przy przetwarzaniu powierzonych danych
osobowych, do ich zabezpieczenia poprzez stosowanie odpowiednich srodkow technicznych

I organizacyjnych zapewniajacych adekwatny stopien bezpieczenstwa odpowiadajacy ryzyku

zZwigzanym z przetwarzaniem danych osobowych, o ktorych mowa w art. 32

Rozporzadzenia.

2. Podmiot przetwarzajacy zobowigzuje si¢ dotozy¢ nalezytej staranno$ci przy przetwarzaniu
powierzonych danych osobowych.
3. Ponadto, Podmiot przetwarzajacy zobowiazuje sig:

1) przetwarza¢ Dane osobowe wyltgcznie w celu i zakresie okreslonym w Umowie;

2) przetwarza¢ Dane osobowe zgodnie z obowigzujacymi przepisami, w tym prowadzi¢
wymagang prawem dokumentacj¢ oraz stosowa¢ wszelkie wymagane prawem $rodki
techniczne i organizacyjne stuzace bezpieczenstwu Danych osobowych.;

3) postugiwaé sie przy przetwarzaniu danych jedynie osobami, ktorym zostalo udzielone
imienne upowaznienie do przetwarzania danych. Administrator upowaznia Podmiot
przetwarzajacy do przetwarzania danych osobowych w zakresie i celu okreSlonym
w niniejszej Umowie, w postaci elektronicznej, zwlaszcza w systemach
informatycznych, oraz w postaci papierowej, a takze do udzielenia dalszych upowaznien
do przetwarzania danych pracownikom 1lub  wspolpracownikom  Podmiotu
przetwarzajacego, ktorzy beda mie¢ dostep do przetwarzania powierzonych danych
osobowych;



4) przeszkoli¢ wszystkie osoby, ktorym ma by¢ nadane powyzsze upowaznienie, z tematyKi
ochrony danych osobowych oraz odpowiedzialnoéci karnej i cywilnej z tytutu
nieprzestrzegania przepisoOw regulujacych ochrone danych osobowych;

5) prowadzi¢ ewidencj¢ osOb upowaznionych do przetwarzania powierzonych Danych
osobowych i udostepni¢ ja Administratorowi;

6) zobowigza¢, w formie pisemnej, osoby, ktérymi postuguje sSi¢ przy wykonywaniu
Umowy, do zachowania Danych osobowych w tajemnicy;

7) wspotpracowaé z Administratorem w razie prowadzenia kontroli w zakresie przetwarzania
Danych osobowych przez uprawniony organ lub w zwigzku z prowadzonym przez
Administratora sprawdzeniem (audytem) oraz przekazywa¢ Administratorowi kopie
protokotow kontroli, wystgpien lub stanowisk organu przeprowadzajacych kontrole
w zakresie przetwarzanych danych;

8) biorac pod uwage charakter przetwarzania, w miare mozliwosci pomaga Administratorowi
poprzez odpowiednie srodki techniczne i organizacyjne wywigzaé si¢ z obowiazku
odpowiadania na zadania osoby, ktorej dane dotycza, w zakresie wykonywania jej praw
okreslonych w rozdziale 111 RODO;

9) niezwlocznie poinformowaé¢ Administratora o otrzymaniu od osoby, ktorej dane dotycza,
zadania w zakresie wykonywania praw osoby okreslonych w rozdziale 11l RODO,
a takze udostepnic tres¢ korespondencji zawierajacej takie zadanie;

10) uwzgledniajac charakter przetwarzania oraz dostgpne mu informacje, pomaga
administratorowi wywigza¢ sie z obowigzkow okreslonych w art. 32-36 RODO.

Podmiot przetwarzajacy o$wiadcza, ze bedzie podejmowat wszelkie $srodki wymagane na
mocy art. 32 RODO.
Podmiot przetwarzajacy uznaje obowigzek ochrony Danych osobowych za obowigzek
wszystkich  cztonkéw  swojego  personelu,  pracownikow,  wspotpracownikow,
podwykonawcoéw oraz innych oséb, ktorymi postuguje si¢ przy wykonywaniu Umowy,
niezaleznie od stosunku prawnego taczacego Podmiot przetwarzajacy z powyzszymi
osobami. Jednoczesnie Podmiot przetwarzajacy zobowigzuje si¢, ze w przypadku, gdy
ktorakolwiek z osob wskazanych w zdaniu poprzednim naruszy zasady przestrzegania
ochrony danych osobowych, Podmiot przetwarzajacy niezwlocznie odsunie ja od
wykonywania czynnosci zwigzanych z  Umowg oraz uniemozliwi jej dostep
do powierzonych przez Administratora Danych osobowych.

Podmiot przetwarzajacy nie jest uprawniony do dalszego powierzenia Danych osobowych

bez uprzedniej zgody Administratora wyrazonej w formie pisemnej pod rygorem

bezskutecznosci.

Administrator niniejszym udziela, w rozumieniu art. 28 ust. 2 RODO, ogoélnej zgody na

dalsze powierzenie przetwarzania danych osobowych przez Podmiot przetwarzajacy.

Podmiot przetwarzajagcy zobowigzuje si¢ do zawarcia umowy dalszego powierzenia

przetwarzania danych osobowych, ktora begdzie chroni¢ dane co najmniej w takim stopniu

jak niniejsza Umowa. W przypadku ww. ogélnej zgody Podmiot przetwarzajacy informuje

Administratora za pomoca wiadomosci elektronicznej (e-mail) o zamiarze dalszego

powierzenia, wszelkich zamierzonych zmianach dotyczacych dodania lub zastgpienia innych

podmiotéw przetwarzajacych, dajac tym samym  Administratorowi w terminie 7 dni
mozIliwos¢ wyrazenia sprzeciwu.

Podmiot przetwarzajacy zobowiazany jest niezwlocznie zawiadomi¢ Administratora, o ile

udzielenie jakiejkolwiek w tym zakresie informacji nie bedzie sprzeczne z powszechnie

obowigzujacymi przepisami prawa i/lub aktem jego stosowania oraz w zakresie dotyczacym

powierzonych do przetwarzania przez Administratora danych osobowych o:



a) prowadzonej lub planowanej kontroli w zakresie przetwarzania Danych osobowych
u Podmiotu przetwarzajacego oraz umozliwi¢ Administratorowi udziat w tej kontroli, o ile
nie sprzeciwiajg si¢ temu przepisy prawa bezwzglednie obowigzujgcego ani organ
prowadzacy kontrole;

b) wszelkich czynno$ciach ze swoim udzialem w sprawach dotyczacych ochrony Danych
osobowych prowadzonych przez organy administracji panstwowej lub samorzadowej,
w tym w szczegolnosci przez krajowy organ nadzoru (w tym w szczegélnosci wszelkiej
korespondencji z ww. organami, decyzjach przez nie wydanych, rozpatrywanych skarg,
prowadzonych lub zapowiedzianych kontrolach), Policje lub sad (w tym w szczegolnosci
wszelkich postgpowaniach, ktérych przedmiotem bytoby powierzenie przetwarzania Danych
osobowych), chyba ze b¢dzie to sprzeczne z decyzja wydang przez organy administracji
publicznej lub z przepisami prawa — 0 ktérych posiada wiedze.

9. Podmiot przetwarzajacy zobowigzany jest niezwlocznie, nie pozniej jednak niz w ciggu 24
godzin od powzigcia o tym wiadomosci, zawiadomi¢ Administratora, drogg telefoniczng pod
nrtel. ................ oraz jednocze$nie na adres e-mail: .............ooceeiuiennn... 0 kazdym
wykrytym przez Podmiot przetwarzajacy Incydencie, przez ktory w zakresie dotyczacym
wylacznie powierzonych przez Administratora danych osobowych rozumie si¢ naruszenie
ochrony Danych osobowych z wyjatkiem incydentdow wewngtrznych niemajacych wplywu
na bezpieczenstwo danych.

10. Niezwlocznie od powzigcia Wiadomosci o Incydencie Podmiot przetwarzajacy zobowigzany
jest przekaza¢ Administratorowi drogg telefoniczng podnr ................... oraz jednocze$nie
na adres e-mail: ...l w Mmiare mozliwosci , uwzgledniajac charakter
przetwarzania oraz dostgpne mu informacje przekaza¢ nw. informacje:

a) szczegblowy opis Incydentu;

b) imie¢ i nazwisko oraz dane kontaktowe do osoby, mogacej udzieli¢ dalszych informacji
o0 Incydencie;

C) opis zastosowanych przez Podmiot przetwarzajacy srodkéw w celu zminimalizowania
ewentualnych negatywnych skutkow Incydentu.

11. Podmiot przetwarzajacy zobowigzany jest niezwtocznie, jednakze nie pdzniej niz W Ciagu 24
godzin od powzigcia 0 tym wiadomosci, przekaza¢ Administratorowi jw. w miare
mozliwosci, uwzgledniajac charakter przetwarzania oraz dostepne mu informacje, wszelkie
dokumenty i informacje zwigzane z Incydentem, niezb¢gdne Administratorowi do
naprawienia Incydentu, na kazde zadanie Administratora. Administrator przyjmuje do
wiadomosci i potwierdza, ze takie dokumenty lub informacje moga stanowi¢ Informacje
Chroniong, do ktorych majg zastosowanie postanowienia Umowy.

12. Podmiot przetwarzajacy zobowigzany jest niezwlocznie informowaé w zakresie dotyczacym
wylgcznie powierzonych do przetwarzania danych osobowych Administratora o0 wiadomych
mu probach naruszenia ochrony Danych osobowych, lub innych podobnych zdarzeniach,
przedstawiajacych dla bezpieczenstwa Danych osobowych ryzyko wyzsze niz zwykle
wystepujace u Podmiotu przetwarzajacego w ramach biezgcego wykonywania Umowy.

13. Podmiot przetwarzajacy niezwlocznie, lecz nie pdzniej niz w terminie 7 (siedmiu) dni od dnia
zakonczenia obowigzywania Umowy (niezaleznie od przyczyny), zobowigzany bedzie do
komisyjnego zniszczenia wszelkich materialnych dokumentow, informacji lub no$nikéw,
zawierajacych Dane osobowe (chyba ze Administrator zazada ich zwrotu) oraz do usunigcia
wszelkich niematerialnych dokumentéw, informacji lub no$nikéw, zawierajacych Dane
osobowe, z zastrzezeniem uprawnienia do zachowania tych Danych osobowych, ktérych
dalsze przetwarzanie przez Podmiot przetwarzajacy jest wymagane przepisami prawa
lub decyzja/orzeczeniem uprawnionego organu. W terminie wskazanym w zdaniu
poprzedzajacym, Podmiot przetwarzajacy ztozy oswiadczenie potwierdzajace wykonanie
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ww. czynnosci i doreczy je Administratorowi na adres wskazany w komparycji Umowy lub
wskazany przez Administratora.

§4

Prawo kontroli

Administrator danych zgodnie z art. 28 ust. 3 pkt h) Rozporzadzenia ma prawo przez caty
okres obowigzywania umowy do kontroli, czy $rodki zastosowane przez Podmiot
przetwarzajacy przy przetwarzaniu i zabezpieczeniu powierzonych danych osobowych
spelniaja postanowienia umowy.

Administrator danych realizowa¢ bedzie prawo kontroli w godzinach pracy Podmiotu
przetwarzajacego i pO jego uprzedzeniu.

O zamiarze dokonania sprawdzenia (przeprowadzenia kontroli), Administrator zawiadamia
Podmiot przetwarzajacy z 21-dniowym wyprzedzeniem, wskazujac termin sprawdzenia.
Podmiot przetwarzajacy zobowigzany jest wspotpracowaé z Administratorem w toku
kontroli,

w zakresie niezb¢dnym dla sprawdzenia czy powierzone przez Administratora Dane
osobowe przetwarzane sg przez Podmiot przetwarzajacy zgodnie z prawem i Umowa,
w szczegolnosci:

umozliwi¢ Administratorowi dostep do wszystkich pomieszczen, w ktorych ma miejsce
przetwarzanie Danych osobowych, w uzgodnionym z Podmiotem przetwarzania czasie;
umozliwi¢ Administratorowi wglad do dokumentacji dotyczacej przetwarzania Danych
osobowych oraz wszelkich systeméw informatycznych, wykorzystywanych przez Podmiot
przetwarzajacy w celu przetwarzania Danych osobowych oraz ich dokumentacji;
niezwlocznie udziela¢ Administratorowi wszelkich wyjasnien i informacji dotyczacych
przetwarzania Danych osobowych.

Dokonanie sprawdzenia potwierdzane jest protokolem. Na zakonczenie sprawdzenia,
o ktorym mowa powyzej, przedstawiciel Administratora sporzadza protokét w 2 (dwodch)
egzemplarzach, ktory podpisuja przedstawiciele obu Stron. W przypadku zgloszenia przez
Podmiot przetwarzajacy a zastrzezen do protokotu, Administrator winien si¢ do nich odnies¢.
W razie odmowy podpisania protokotu przez przedstawiciela Wykonawcy, przedstawiciel
Administratora czyni na protokole stosowng wzmianke i podpisuje protokot samodzielnie.
Kontrola obejmuje zakresem wytacznie przetwarzanie powierzonych danych osobowych,
z wylaczeniem wszelkich informacji niejawnych, poufnych, czy stanowigcych tajemnice
przedsiebiorstwa Podmiotu przetwarzajacego.

Administrator zobowigzuje si¢ do nieujawniania informacji, o ktérych dowiedzial sie¢
realizujac prawo kontroli, tym samym zobowigzuje si¢ zapewnié, aby wszystkie osoby
biorgce udzial w realizacji czynno$ci kontrolnych, badZz 0Soby majace dostgp do ich
wynikow zlozyty oswiadczenie o zachowaniu w poufnosci.

Czynnosci kontrolne odbywajg sie wylagcznie w obecnoSci 0soby wyznaczonej przez
Podmiot przetwarzajacy.

Czynnosci kontrolne nie mogg utrudnia¢ dziatalnosci Podmiotu przetwarzajacego,
W szczego6lnosci wykonywania obowiazkow przez pracownikow lub wspotpracownikow
Wykonawcy.



§5

Dalsze powierzenie danych do przetwarzania

Podmiot przetwarzajacy moze powierzy¢ dane osobowe objete niniejszg umowa do dalszego
przetwarzania podwykonawcom (sub-procesorom) jedynie w celu wykonania umowy po
uzyskaniu uprzedniej pisemnej zgody Administratora danych.
Podmiot przetwarzajacy zobowigzuje si¢ do zawarcia umowy dalszego powierzenia
przetwarzania danych osobowych, ktora begdzie chroni¢ dane co najmniej w takim stopniu
jak niniejsza Umowa.
Administrator upowaznia Podmiot przetwarzajacy do przetwarzania danych osobowych
w zakresie i celu okreslonym w niniejszej Umowie, w postaci elektronicznej, zwlaszcza
w systemach informatycznych, oraz w postaci papierowej, a takze do udzielenia dalszych
upowaznien do przetwarzania danych pracownikom lub wspotpracownikom Podmiotu
przetwarzajacego, ktorzy begda mie¢ dostep do przetwarzania powierzonych danych
osobowych.
Przekazanie powierzonych danych do panstwa trzeciego moze nastgpi¢ roOwniez na pisemne
polecenie Administratora danych, chyba ze obowigzek taki naktada na Podmiot
przetwarzajacy prawo Unii lub prawo panstwa czlonkowskiego, ktoremu podlega Podmiot
przetwarzajacy. W takim przypadku przed rozpoczgciem przetwarzania Podmiot
przetwarzajacy informuje Administratora danych o tym obowigzku prawnym, o ile prawo to
nie zabrania udzielania takiej informacji z uwagi na wazny interes publiczny.
Podwykonawca, o ktérym mowa w ust. 1 winien zosta¢ umownie zobowigzany do
Spelnienia poprzez te same gwarancje iobowigzki jakie zostaly nalozone na Podmiot
przetwarzajacy w niniejszej Umowie.

§6

Czas obowigzywania umowy

Niniejsza umowa obowigzuje na czas trwania Umowy 0 ktorej mowa w § 1 ust. 3.
W celu uniknigcia watpliwos$ci, rozwigzanie umowy o ktorej mowa w § 1 ust. 3 skutkuje
rozwigzaniem niniejszej umowy.

§7

Rozwigzanie umowy

Administrator danych moze rozwigza¢ niniejszag umowe ze skutkiem natychmiastowym, gdy
Podmiot przetwarzajacy:
pomimo zobowigzania go do usunigcia uchybien stwierdzonych podczas kontroli nie usunie
ich w wyznaczonym terminie;
przetwarza dane osobowe w sposob niezgodny z umowsg, w szczegolnosci przetwarzat je dla
wlasnych celéw lub celow innych podmiotow;
powierzyl przetwarzanie danych osobowych innemu podmiotowi bez zgody Administratora
danych.

§8

Zasady zachowania poufnosci

Podmiot przetwarzajacy zobowiagzuje si¢ do zachowania w tajemnicy wszelkich informaciji,
danych, materiatow, dokumentow i danych osobowych otrzymanych od Administratora
danych i1 od wspotpracujacych z nim osob oraz danych uzyskanych w jakikolwiek inny
sposob, zamierzony czy przypadkowy w formie ustnej, pisemnej lub elektronicznej (,,dane
poufne”).
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Podmiot przetwarzajacy o$wiadcza, ze w zwigzku ze zobowigzaniem do zachowania
w tajemnicy danych poufnych nie beda one wykorzystywane, ujawniane ani udostepniane
bez pisemnej zgody Administratora danych w innym celu niz wykonanie Umowy, chyba ze
konieczno$¢ ujawnienia posiadanych informacji wynika z obowiazujacych przepisow prawa
lub Umowy.

§9

Postanowienia koncowe

Umowa zostata sporzadzona w dwoch jednobrzmigcych egzemplarzach dla kazdej ze Stron.
Z tytulu wykonania niniejszej umowy Podmiotowi przetwarzajagcemu nie przystuguje
dodatkowe wynagrodzenie.

Wszelkie zmiany niniejszej umowy wymagaja formy pisemne;j.

W sprawach nieuregulowanych zastosowanie bedg miaty przepisy Kodeksu cywilnego oraz
Rozporzadzenia.

Sadem wilasciwym dla rozpatrzenia sporow wynikajacych z niniejszej umowy bedzie sad
wilasciwy dla Administratora danych.

Podmiot przetwarzajacy wykraczajac zgodnie z prawem poza polecenie, cel i sposob
przetwarzania wskazany w niniejszej Umowie, staje si¢ administratorem danych
w odniesieniu do tego przetwarzania.

Administrator ~ zobowigzuje  si¢ do  poinformowania  swoich  pracownikéw
i wspotpracownikow biorgcych udziat w realizacji Umowy o wspotpracy, o tym, ze ich dane
osobowe zostaty udostepnione Podmiotowi przetwarzajacemu przez Administratora, w celu
prawidlowej realizacji Umowy o wspolpracy, w tym w celach kontaktowych.
Poinformowanie bedzie realizowane w imieniu Podmiotu przetwarzajagcego W sposob
zgodny z art. 14 RODO.

Jezeli ktorekolwiek z postanowien niniejszej Umowy bedzie niewazne, nieskuteczne lub
niewykonalne to niewaznos$¢, nieskuteczno$¢ lub niewykonalno$¢ tych postanowien nie
wplynie na wazno$¢ pozostatych postanowien zawartych w niniejszej Umowie, a Strony
zobowiazane sa stosowaé postanowienia najbardziej zblizone do tych obarczonych wada,
oddajace charakter Umowy i wole Stron przyswiecajacg im przy zawarCiu niniejszej
Umowy.

Administrator danych Podmiot przetwarzajacy



